Povzetek projekta Studentski inovativni projekti za druzbeno korist 2016-2020
za Studijski leti 2018/2019 in 2019/2020
2. odpiranje
za namen objave in predstavitve na spletni strani sklada

1. Polni naslov projekta: Interaktivna e-knjiga Kriptografija, 2. del.

e V katero podrocje na prvi klasifikacijski ravni KLASIUS-P-16 se uvrsca projekt glede
na vsebinsko zasnovo (neustrezno podrocje izbriSite):

5 — Naravoslovje, matematika in statistika
2.V sodelovanju z: (navede se univerza oz. samostojni visokoSolski zavod, ki je prijavil
projekt in €lanica, ki je nosilka projekta ter partner/ja — podjetje/ji 0z. organizacija, ki je/sta bilo/i
vklju€enoli v projekt)
Univerza v Ljubljani, Fakulteta za racunalnistvo in informatiko in Drustvo kriptologov
Slovenije

3. Besedilo:

e Opredelite problem, ki se je razreSeval tekom izvajanja projekta

Cilj projekta je bil z interaktivnimi metodami in problemsko motivacijo bralca Siriti znanje kriptografije
prek vabljivih in poenostavljenih vsebin, ki pri uporabniku sprozijo vedozeljnost in ga motivirajo za
uporabo in nadaljnje osvajanje novih konceptov. V prvih dveh predhodnikih tega projekta smo razvijali
portal Kriptogram, kjer so predstavljene kriptografske tematike, kot so klasi¢ne Sifre, vizualne sheme
za deljenje skrivnosti, varna gesla, ¢asovni Zigi, itd. V zadnjem projektu (SIPK) pa smo kriptografske
vsebine predstavili v obliki interaktivhe e-knjige, a smo pokrili poleg osnovne aritmetike 3ele tri vecja
podrodja (klju€i, zgoS€evanje in Sifre). V 2. delu so bile na vrsti kode, kriptografski protokoli in digitalni
podpisi. Mozno pa je tudi nadaljevanje (3. del).

Na$a e-knjiga bo Se posebej namenjena izobrazevanju in ozaveS€anju mladih do 25 let, saj so ti
najpogostejSi uporabniki sodobnih medijev in bodo najbolj ob&utili problem racunalniSke varnosti v
prihodnosti. Predstavlja samostojno u¢no gradivo, njene prednosti pred obi¢ajno tiskano knjigo pa so
v dostopnosti (ni omejitev glede naklade), prenosljivosti, prilagodljivosti bralcu, povecéevanju
kreativnosti bralca, odziva avtorja na informacije uporabnikov in prijaznosti do okolja.

Glavni problem, na katerega smo se osredotogili na projektu, je nov nadin za dvigovanje zavedanja
in znanja o problematiki varne komunikacije prek nezavarovanih omreZij in varne uporabe moderne
tehnoloSke opreme (Ceprav je morda 3e veljega pomena povsem nova oblika interaktivnega
prena8anja znanja, ki deluje tudi v "off-line" nadinu, tj. brez neposredne povezave s streznikom - kot
zgled drugim podrocjem).

V prejSnjem projektu smo na poljuden nacin predstavili kriptografske vsebine, kot so klasi¢no
Sifriranje, zgo$Cevalne funkcije in sestavljanje mocnih gesel ali varnih klju€ev. V sedanjem projektu
pa smo se osredotoCili na kode za odpravljanje napak (in s tem vecjo zanesljivost delovanja
racunalnidkih sistemov), digitalno podpisovanje in infrastruktura javnih kljuéev ter moderni
kriptografski protokoli (npr. za verodostojnost, pooblas&anje,...). Kot smo Ze omenili, je ravno
pomanjkanje algoritmiénega razmisljanja in matemati€nega znanja velikokrat glavni problem, da
poljudni uporabnik ne more priti do dovolj pogloblienega razumevanja. Oba je potrebno razvijati Se
naprej na ¢im vec primerih.
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e Opisite potek reSevanja problema oz. kratek povzetek projekta

V 1. delu knjige (predhodni SIPK projekt) smo se odlogili za nasledniji pristop. Besedilo je oblikovano
v jeziku RMarkdown (z uporabo okolja RStudio), medtem ko so interakcije napisane v jeziku
HTML/JavaScript. Za razvoj in sodelovanje (10 Studentov in mentorji) smo uporabili storitev GitLab
za gostovanje Git repozitorijev in njihovo upravljanje. Tehnologija se je izkazala za zelo uporabno.

Na zacetku projekta smo pripravili uvodni sestanek na sedezu Drustva kriptologov Slovenije (DKS).
Pedagoska mentorja in strokovni sodelavec smo udelezencem predstavili zasnovo projekta (namen,
cilie, potek). Organizirali smo se v skupine, vsaki dolocili naloge in zadolzitve pri projektu, ter se
dogovorili za termin tedenskih sreanj na sedezu drustva.

Prvi del projekta je bil namenjen preucevanju literature in internetnih gradiv. Prek delavnic, ki smo jih
organizirali na sedezu druStva DKS in na Fakulteti za racunalnistvo in informatiko (FRI), smo mentoriji
Studentom predstavili glavne kriptografske koncepte in njihovo uporabo. Naloga Studentov v tem delu
je bila pridobitev dobrih osnovnih znanj na podrocju kriptografije in iskanja novih idej za njihov
interaktiven prenos naprej SirSemu krogu uporabnikov.

V drugem delu projekta smo dolocili ogrodje 2. dela e-knjige. Dogovorili smo se, katere naj bodo
funkcionalnosti interakcij in katere vsebine naj bodo vklju¢ene. Poskrbeli smo za poenoten grafi¢en
izgled razliénih delov aplikacije. Strokovni sodelavec je s svojimi izkuSnjami (Se posebej prakti€nimi
primeri) pomagal pri pripravi izvedljivega na¢rta v danem ¢asovnem oKkviru.

Tretji del tega projekta je bil hamenjen pripravi strokovnih vsebin in implementaciji programske
opreme. Pedagoska mentorja sta Studentom nudila pomo¢ pri pripravi vsebin (svetovanje o primerni
literaturi, izgledu vsebin, primerni zahtevnosti), pa tudi pri sami implementaciji. Dobivali smo se na
skupnih sestankih in delali tudi individualno. Ves €as smo pregledovali zdruzljivost vsebin razli¢nih
skupin v povezano celoto. Tekom projekta smo dodajali nove tematike.

V zadnjem delu projekta smo zdruzili delo vseh skupin. Sledilo je testiranje, del €asa pa smo namenili
tudi dokumentaciji, saj samo na ta nacin lahko zagotovimo moznost nadaljnjega razvoja vsebin.
Poudarek je bil na primerni grafié¢ni podobi in dobri uporabniski izkusnii.

Na zakljuénem sestanku smo si ogledali konéni izdelek, se dogovorili o kanalih za popularizacijo
nasega izdelka in se pogovorili 0 moZnem nadaljnjem razvoju.

o Navedite in opiSite rezultate projekta ter njihov doprinos k druzbeni koristnosti

Cilj projekta je popularizacija kriptografije in racunalniSke varnosti. Rezultat projekta je 2. del
interaktivne knjige, ki zdruzuje dva najpopularnej$a nacina za pridobivanje informacij, to sta branje
knjig v fizi€ni obliki in brskanje po spletu. Interaktivno knjigo lahko uporabljamo na racunalniku, tablici
ali mobilni napravi, omogoc¢ena pa je tudi uporaba brez neprestane povezave s streZnikom. Poleg
osnovne vsebine ima e-knjiga tudi interaktivni del, ki uporabniku omogoca testiranje in nadaljnji razvoj
svojega znanja, uporabo pridobljenega znanja v nalogah ali pa samo igranje kriptografskih iger. S
tem pridobimo teoreti€no znanje in ga utrjujemo na praktiénih primerih. Prednost e-knjige pred
navadno je v njeni interaktivnosti, pred vsebinami na spletu pa to, da za uporabo ne potrebujemo
povezave s streznikom in najdemo vse informacije na enem mestu.

V e-knjigi smo razvili poglavja in interakcije za vse najpomembnejSe koncepte kriptografije, v tem
projektu pa pripravili dobro zasnovo in razvili nekaj novih konceptov. V 1. delu se ze nahajajo poleg
modularne aritmetike Se poglavja o klasi¢nih Sifrah, o varnih geslih in o zgo$€evalnih funkcijah, v 2.
delu pa smo predstavili kode, digitalne podpise in moderne kriptografske protokole. V prihodnosti
Zelimo e-knjigo dopolniti e s konceptom digitalnega denarja, verigami blokov itd. Te tematike
zahtevajo Se ve¢ matemati¢nega predznanja (npr. konéne obsege, elipticne krivulje itd). Nov pristop
bo uporaben tudi pri drugih Studijskih predmetih.
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4. Priloge:

o Slikovno gradivo: Prilozite vsaj dve sliki npr. sliko konénega produkta, sliko Studentov
pri delu na projektu, sliko s sestankov ipd. Pri poSiljanju slik bodite pozorni, v kolikor
gre za kon¢ni produkt, da bo zadoS¢eno zahtevam glede informiranja in obve$canja
(ustrezni logotipi itd.).
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DVOJNO PREVERJANJE
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“Napni vrv!®’
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